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Resumen

Un modo de comparar objetivamente tecnologias de bases de datos (en este caso, bases
relacionales y bases orientadas a grafo) es aplicar métricas idénticas a versiones del mismo
proyecto desarrolladas segun ambas modalidades. Al margen de las habituales mediciones
del tiempo de respuesta para consultas equivalentes, hemos desarrollado métricas que
evaluan la complejidad tanto del modelo de datos como de las queries, ademas de calcular
el costo cuantitativo de modificaciones, tanto de los modelos como de las queries que im-
pacten. Cotejamos el modelo usual de bases relacionales con el modelo que disefiamos
para bases grafo, que reduce duplicados implementando la distincion entre clases concretas
y abstractas (estas ultimas transmiten mediante herencia atributos y relaciones a las sub-
clases provistas de instancias individuales que les estén conectadas). Paralelamente, explo-
ramos similitudes potencialmente significativas en los datos que nuestros dos proyectos ac-
tuales incluyen (los facilitados por la Universidad Técnica de Praga para un sistema de des-
cripcion de ciberataques, y los generados a partir de dataset publicos de mapas de ciudades
para un aplicativo de planificacion logistica), mediante el analisis de la posicién de los cen-
troides en clusters calculados por un algoritmo k-means a partir de la estructura del modelo.
Asi relacionamos, por ejemplo, en el caso de ciberataques, clusters de IPs reunidos segun
las técnicas de ataque que usen y/o la frecuencia de los ataques con el riesgo que repre-
sentan. K-means puede ejecutarse directamente sobre el esquema y la plataforma grafo
que utilizamos (Neo4j), no asi sobre una base relacional, y origina una métrica sobre datos:
en el caso indicado, un indice de peligrosidad de atacantes.

Palabras clave: Modelos_de_datos, Clustering, Métricas
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Introduccion

El presente proyecto tiene por objetivo ex-
plorar dos tecnologias de implementacion
de bases de datos (grafos de propiedades
etiquetados / esquemas relacionales) y
compararlas desde la perspectiva de su
eficiencia operativa y plasticidad (facilidad
de modificacion de la estructura). Con este
fin, hemos evaluado el rendimiento de am-
bas en estos dos aspectos, aplicando her-
ramientas de métrica originales, ademas de

las ya existentes,

Las mediciones se efectuaron sobre dos
proyectos actualmente en desarrollo por
nuestro grupo de investigaciéon, uno desti-
nado al analisis de ciberataques, otro a pla-
nificacion logistica. Sobre datos almacena-
dos respectivamente en Neo4dj y en Post-
greSQL se aplicé un algoritmo de clustering
para detectar similitudes significativas
(agrupamientos que revelen caracteristicas
potencialmente pertinentes para el usuario)
y verificar la relacion entre modificaciones
del modelo de datos y conformacion de los
clusters. Un corolario de esta verificacion
esta relacionado con la plasticidad de los
modelos: cuanto mas bajo el costo de modi-
ficacion, mas agil la modificacién de clus-
ters, a algoritmo constante (k-means, en
nuestro caso).

Dada la familiaridad de esquemas relacio-
nales entre profesionales de bases datos,
no nos parece necesario describir su
estructura aqui. En cambio, puesto que el
modelo que utilizamos para bases orienta-
das a grafo constituye una propuesta origi-

nal, lo ilustramos en la Figura 1 con un
ejemplo disefiado segun las convenciones
expresadas en la Figura 2 (seccion Mate-
riales y Métodos).

Respecto de la configuracién corriente de
modelos de grafos de propiedades etique-
tados, el nuestro difiere fundamentalmente.
Por una parte, implementa clases (mientras
que el esquema de los datos en la base no
es determinista (es decir, "schema free") y
por ende no las tiene; por otra, cuenta con
un mecanismo de herencia entre clases
abstractas y clases con instancias ("concre-
tas"), que permite economizar repeticiones
de relaciones y propiedades. Dado que,
consecuentemente, el modelo de datos y el
esquema de la base no son isomorfos, de-
finimos un protocolo explicito para trans-
formar el primero en el segundo.

La seccion "Objetivos" de este articulo esta
destinada a esclarecer la finalidad de las
métricas utilizadas y la incidencia de los
resultados en la eleccién de la tecnologia
de bases de datos segun la naturaleza del
proyecto a realizar. En la seccién "Mate-
riales y Métodos" se describen los modelos
de ambos proyectos asi como las herra-
mientas de métrica aplicadas. La seccion
"Resultados y discusién" compara los va-
lores obtenidos en las diferentes métricas y
pone de relieve las conclusiones que pue-
den sacarse de los mismos. Por ultimo, la
seccion "Conclusiones" da lugar a una re-
copilacion de lo precedentemente expuesto
y describe nuestro plan de investigaciéon
para los proximos nueve meses.
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Objetivos

La medicion de los dos parametros aludidos
en la introduccién (eficiencia operativa y
plasticidad) ofrece un marco objetivo para
dirimir elecciones de tecnologia en proyec-
tos que involucran bases de datos. Se
mencionan frecuentemente en este contex-
to los habitos de desarrolladores o las su-
puestas tendencias del mercado para favo-
recer las soluciones SQL, salvo que estos
argumentos generalmente obvian el incre-
mento de la tecnologia grafos en el merca-
do global (crecimiento anual del 27,1%
segun datos de https://www.marketsand-

markets.com/Market-Reports/graph-data-
base-market-126230231.html ).

Para comparar la eficiencia operativa de
una base grafo Neo4j con una base rela-
cional implementada en PostgreSQL,
condujimos benchmarking sobre ambas,
replicando el mismo proyecto y utilizando
consultas idénticas. La eficiencia operativa
puede ser considerada como un criterio
mayor para proyectos de envergadura. A
este respecto, conviene subrayar que
grandes consumidores de datos (Microsoft,
Roche, eBay, Linkedin, Facebook, Netflix,
Airbus, etc.) se han volcado a la tecnologia
grafo, pero que pequefias empresas la han
igualmente adoptado cuando la naturaleza
de sus datos se ajustaba naturalmente a la
estructura de un grafo, es decir, entidades
densamente conectadas por relaciones. A
titulo de ejemplo, el operador logistico Shutl
(Londres) pas6 de 15 minutos a un quin-
cuagésimo de segundo para la misma
consulta luego de migrar a la tecnologia

grafo a partir de su antiguo sistema SQL.

Un parametro sobre el que no hemos reali-
zado meétricas esta relacionado con la er-
gonomia de disefio y de interpretacion de
modelos de datos grafo y de esquemas re-
lacionales. Sin embargo, si se consideran
los modelos que utilizamos en la seccion
"Materiales y Métodos" aparece como intui-
tivamente obvio que un cliente lego en mo-
delado de datos pueda entender con mas
facilidad un grafico en el aparecen objetos
que conoce, conectados por flechas que
indican, nombrandolas, las relaciones que
tienen con otros, que un florilegio de tablas
conectadas por lineas sin significado expli-
cito, simbolos de cardinalidades, claves
propias y foraneas, y siglas par él enigmati-
cas, como "varchar", por ejemplo. No abor-
damos este aspecto abiertamente, puesto
que la objetividad nos obliga a quedarnos
en el marco de lo que es mensurable.

El segundo parametro (plasticidad), que
medimos con herramientas propias, compa-
ra las dos técnicas a partir de modelos que
representan los mismos datos desde el
punto de vista del grado de dificultad de
modificacion del modelo original y de la in-
cidencia de ésta en la reformulacién de las
consultas (queries). El costo de modifica-
ciones del los modelos grafo y relacional se
estudiara igualmente respecto de la
conformacion de clusters, en la medida en
que agrupamientos automatizados de datos
puedan resultar uatiles para inferencias,
como por ejemplo deteccion de opera-
ciones fraudulentas en el ambito bancario.


https://www.marketsandmarkets.com/Market-Reports/graph-database-market-126230231.html
https://www.marketsandmarkets.com/Market-Reports/graph-database-market-126230231.html
https://www.marketsandmarkets.com/Market-Reports/graph-database-market-126230231.html
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Materiales y Métodos

Antes de describir las herramientas de mé-
trica propias y mencionar las existentes que
hemos usado, es necesario describir el mo-
delo grafo sobre el que se aplica la mayor

PROPIETARIO

vivienda |
transporte |
commercio

tipo = individual | empresa

gura 1 ilustra un modelo de datos (en este
caso, el definido por una compafia asegu-
radora) y la Figura 2 resume las conven-
ciones graficas utilizadas.

POLIZA —

| industria

<—— DESTINO —\ /

tipo = personal | profesional

ESTRUCTURA —

(utilitario) i

tipo = casa |
departamento | galpén
| casa rodante |
automovil [motocicleta
v | bus

Catégoria

codigo postal =
superficie =
valoren $ =

]
' Vehiculo
ffffffffffff

marca =
ano =

Figura 1: Un modelo de datos para bases grafo disefiado para una compaiiia aseguradora

parte de éstas, puesto que no se trata del
usual en el ambito de grafos de propie-
dades etiquetados. Corresponde a la meto-
dologia de disefio de modelos diagramati-
cos para bases grafo presentada por Tan-
guy Wettengel en el curso "Clasificacion
con bases de datos grafo", que dio origen a
la formacién de nuestro grupo de investiga-

cion.

Como anunciado en la Introduccién, la Fi-

Segun lo indicado previamente, el modelo
contiene clases abstractas, nombradas
aqui "(bien)" y "(utilitario)", clases concretas
con instancias predefinidas ("Categoria",
"Uso") y clases concretas con instancias no
predefinidas ("Cliente", "Contrato", "In-
mueble", "Vehiculo" y "Varios"). Las rela-
ciones entre clases llevan una etiqueta y
son direccionales, se leen en ambos senti-
dos ("Un bien tiene un propietario que es un
cliente" y "Un cliente es el propietario de un
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bien"). Las relaciones sin etiqueta y con
trazo doble son taxonémicas (un "Inmueble"”
es un tipo de "(utilitario)", un "(utilitario)" es
un tipo de "(bien)". Las instancias indivi-
duales (s6lo las clases concretas las
tienen), tienen las propiedades que apare-
cen asociadas a la clase a la que pertene-
cen ("patente”, "marca" y "ano" cada vehi-
culo, por ejemplo), mas las que puedan he-
redar de las clases abstractas con las que
estan ligadas. De este modo, un inmueble
dado, ademas de direccion, cédigo postal,
etc. tiene un numero de referencia (hereda-
do de la clase abstracta "(bien)" via la clase
abstracta "(utilitario)".

Las relaciones también se heredan: un in-
mueble dado tiene por lo tanto una estruc-
tura heredada de la clase "(utilitario)" y esa
estructura es una de las instancias predefi-
nidas de la clase "Categoria", por ejemplo,
"departamento"). Tiene también una pdliza
que es un contrato con namero de referen-
cia, adquirida via "utilitario" > "(bien)". Es de
notar que las relaciones también pueden
tener propiedades, al margen de la etiqueta
que lleven (por ejemplo, "tipo" para la rela-
cién "POLIZA", con un valor predefinido: o
bien "personal" o bien "profesional"). La Fi-
gura 2 recapitula las convenciones a las
que obedece este tipo de modelos.

ENTIDAD TIPO SUBTIPO EJEMPLO
@ % apierta: cada instanci T !
S8l abierta: cada instancia se crea ! Cliente !
© 5| ingresando valores de propiedades = L I
O
o:
Clases g % cerrada: cada instancia es un valor U
O §| aseleccionar de la propiedad = | SO
abstractas .
P : ; (bien)
(sin instancias directas)
valor a ingresar
de clases valor a seleccionar | YN
Propiedad SRSl ioch e renovacisn |
ropiedades

de relaciones

valor a ingresar cantidad =

valor a selecoionar | T ST N
valor a calouier_ TR

propiedades ni etiqueta )

taxondmicas (subclase a classe, sin

Un coche deportivo

_____ J_- - - - - esuntipo de coche

una clase concreta

Relaciones ™8™ [ — -----_2
etiquetadas (clase a clase, con PROPIETARIO > _Cliente _ |

H H H Un bien tiene un propietario que es un cliente

ethueta’ con o sin pl’opledades) Un cliente es el propietario de un bien
[nieiiutataty La casa de
de una clase concreta i _Edificio :ggirgoes un
Instancias
individuales

de una clase abstracta por medio de

® =

La casa de Pedro es un bien

Figura 2: Convenciones graficas para modelos diagramaticos de bases grafo
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Modelos de datos (Ciberseguridad)

.............

technique=|

protocol=|
GEOLOCATED IN ATTACKS

technology = |
industry =|

documented_between =

pulse_id=
Country ‘

Figura 3: Modelo grafo ciberataques

name & varchar(100)

< ip_address 2 & varchar(45)
target_country_name 2 & varchar(100) >
industry 2 varchar(100)
protocol £ varchar(100)
technique £ varchar(100)
technology £ varchar(100)
pulse_id 2 varchar(50)
modified timestamp
documented timestamp
o]
ip_address & varchar(45)
botnet varchar(108)
origin_country_name & varchar(100) NN
asn_id & integer NN

asn_id £ serial

name varchar(255) NN

Figura 4: Modelo relacional ciberataques

Las Figuras 3 y 4 presentan modelos de
datos disefiados para la descripcion de ci-
berataques. Fueron implementados, res-
pectivamente, en Neo4j y PostgreSQL. Am-
bas bases contienen el mismo dataset (los
modelos utilizados en el proyecto "Logisti-
ca" aparecen en la seccion "Resultados y
Discusién", a propésito de las métricas de
plasticidad). La Tabla 1 ofrece ejemplos de
los valores de propiedades predefinidos.

Tabla 1: Valores de propiedades predefinidos

Industry Technique Country Protocol | Technology

Telecom T1595 Active Taiwan ssh mysql
Scanning

Finance TA0043 Russian telnet vne
Unknown Federation
Technique

Defense T1595.002 Japan rfb sipvicious
Vulnerability
Scanning

Industrial T1046 Network | Tirkiye smtp redis
Service
Discovery

Government T1423 Poland tep cisco
Unknown
Technique

Serverhosting T1595.001 Sweden sip ipmonitor
Scanning IP
Blocks

Technology T1596.005 Scan | USA rdp mssql
Databases

Private T1018 Remote | Italy http email
System
Discovery

Education T1110 Brute Australia | sftp VPN
Force

Healthcare T1566 Phishing | Spain snmp windows

Métricas de eficiencia

Comparamos aqui la eficiencia operativa de
una base de datos de grafos nativa, Neo4j,
con una base de datos relacional, Postgre-
SQL, en un escenario de analisis de inteli-
gencia de ciberamenazas. La metodologia
se basa en la ejecucion de benchmarks uti-
lizando herramientas especificas para cada
sistema (pgbench para PostgreSQL y un
script de concurrencia en Python para
Neo4j) para asegurar una medicién equita-
tiva de la latencia y el rendimiento (transac-
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ciones por segundo). Se emplearan cinco
consultas complejas, equivalentes en su
I6gica de negocio, extraidas de un caso de
uso real. En ambos benchmarks se han si-
mulado 10 clientes realizando 25 veces la
misma consulta cada uno.

Métricas de plasticidad

Para medir la plasticidad de la estructura de
datos en las tecnologias que estamos com
parando, definimos una métrica designada
como Model Evolution Cost (MEC) del
modo siguiente:

MEC= AE + AR + AC + AQ

que cuantifica la modificacion de:

* AEi: Clases y atributos

* ARi: Relaciones

* ACi: Lineas de definicion de datos
* AQi: Consultas

Esta formula, cuyo resultado indica la canti-
dad de cambios asociada con la modifica-
cién del modelo de datos, se ha aplicado a
dos versiones del modelo grafo (original /
modificada) y a dos versiones equivalentes
del modelo relacional para evaluar el costo
de modificaciones en ambos casos. El in-
dice de complejidad de cambios en el mo-
delo se mide también sobre las alteraciones
que deben hacerse en las consultas para
obtener resultados idénticos en las dos ver-
siones (original y modificada).

Como indicado en lo que precede, los va-
lores de MEC favorecen la implementacion
de la tecnologia que presente los significa-
tivamente mas bajos en caso de ser conve-

niente, via clustering, descubrir agrupa-
mientos por similitud que permitan inferen-
cias. Integramos en la seccion siguiente
resultados de clustering sobre el proyecto
ciberseguridad modelado para bases grafo
y bases relacionales, pero es necesario su-
brayar que Neod4j (la plataforma grafo que
utilizamos) permite implementar algoritmos
de clustering sin reprocesamiento de datos
ni modificaciones estructurales (contraria-
mente a lo que ocurre cuando se los aplica
a bases relacionales, debido a la existencia
de "joins" en este tipo de bases)

Resultados y Discusién

Los resultados de las evaluaciones realiza-
das sobre implementaciones Neo4j y Post-
greSQL de datasets idénticos aparecen a
en el siguiente orden: Métricas de eficien-
cia, métricas de plasticidad, configuracion
de clusters.

Métricas de eficiencia (Ciberseguridad)
Consulta 1 (SQL es 4x mas rapido)

Esta consulta es un problema de agrega-
cion masiva. Se le pide a la base de datos
que agrupe filas basadas en cuatro criterios
(TargetedCountry, AttackTechnique,
etc.), calcule agregados (array agg, min,
max) Y luego filtre sobre esos agregados.
Las bases de datos relacionales como
PostgreSQL estan disefiadas y altamente
optimizadas durante décadas para este tipo
de operaciones basadas en conjuntos
(GROUP  BY) y son muy eficientes esca-

neando tablas y agrupando resultados.
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Consulta 2 (Neo4j es 18x mas rapido):

Esta consulta es un problema de recorrido
de grafos. El objetivo es encontrar todas las
IPs que hicieron el ataque A, y luego para
esos IPs especificos ver que otros ataques
han hecho. Primero, Neo4j identifica el
conjunto inicial de nodos IP. Luego, en lu-
gar de volver a escanear una tabla gigante,
simplemente atraviesa las relaciones :AT-

TACKS. Neodj esta optimizado para que
seguir conexiones entre nodos sea extre-
madamente rapido. La consulta SQL, en

cambio, debe hacer un costoso JOIN de la

Consulta 3 (SQL es 2x mas rapido):

Esta consulta busca identificar las 3 técni-
cas de ataque mas comunes por industria,
lo que representa un caso clasico de anali-
sis "Top-N por grupo". PostgreSQL resuelve
este patron utilizando funciones de ventana
(ROW_NUMBER()OVER (...)), las cuales
estan nativamente soportadas y optimiza-
das dentro del motor. Esto permite una eje-
cucién eficiente y escalable, sin necesidad
de procesamiento intermedio intensivo en
memoria.

Por otro lado, Neo4j carece de funciones de

Database Performance Comparison by Query: Execution Time (Linear Scale)

0 Database
N Neod)
BN PostgreSQL
30000 4
25000 1 o
-0

@
£ 20000 -
)
£
[
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S 15000
=]
: :
g =
w

10000

5000 4

o
: : — s .
o —_— ——
queryl query2 query4 query5

Query Number

Figura 5: Comparacion de medidas de eficiencia operativa en PostgreSQL y Neo4;|

tabla attacks consigo misma (a través de
la CTE InitialAttackers), lo cual resul-

ta mucho menos eficiente para este patrén
de consulta.

ventana nativas y debe simular el compor-
tamiento mediante un proceso mas manual:
agrupar, contar, recolectar en listas, ordenar
en memoria y desagrupar. Este enfoque es
mas propenso a limitaciones de rendimien-
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to, especialmente cuando los grupos son
grandes y la lista a ordenar crece significa-
tivamente.

Consulta 4 (Neo4j es 2x mas rapido):

Esta consulta realiza un analisis de pivoteo
de amenazas. Busca actores maliciosos
(direcciones IP) que han atacado a la indus-

tria "Finance™ y que, posteriormente o en
paralelo, también han atacado a la industria
"Government", pero utilizando una técnica
de ataque diferente en cada caso. El objeti-
vo es identificar atacantes que diversifican
sus objetivos y métodos. Neo4dj gana por
una razén fundamental: la consulta des-
cribe un patrén de relaciones, y Neodj lo
resuelve de forma nativa. El motor de Cy-
pher interpreta la consulta como: "Encuen-
tra los IP que se conectan a "Finance", y
desde esos IP ya encontrados, sigue sus
conexiones para ver si también llegan a
"Government" con una técnica distinta. Este
proceso, conocido como recorrido de gra-
fos, es extremadamente eficiente. Una vez
que Neo4j encuentra un nodo (IP), seguir
sus relaciones es casi instantaneo gracias a
la "adyacencia sin indice". No necesita vol-
ver a escanear toda la base de datos. Esto
explica porqué Neo4j presenta una latencia
baja y estable : el trabajo es proporcional al
numero real de patrones encontrados, no al
tamarnio total de la tabla.

En cambio, PostgreSQL debe realizar un
auto-join en la tabla attacks, uniéndola

consigo misma usando direccion ip

como clave. Esta es una de las operaciones
mas costosas en una base de datos rela-
cional. El motor SQL debe, en efecto, com-
parar cada ataque a "Finance" con cada
ataque a "Government" que comparta la
misma IP. A medida que la tabla attacks
crece, la cantidad de comparaciones nece-
sarias para satisfacer este join explota ex-
ponencialmente, consumiendo una gran
cantidad de CPU y memoria. Por esta
razoén, SQL presenta una latencia promedio
mucho mas alta (el costo computacional de
unir una tabla consigo misma es muy alto).

Consulta 5 (Neo4j es 9x mas rapido):

Esta consulta identifica "anillos de ataque"
(grupo de atacantes que operan de forma
coordinada bajo una misma infraestructura)
y mide su alcance global. Neo4j domina
esta consulta porque el patrén de busqueda
fluye de manera légica a través de las rela-
ciones del grafo.

1. Encuentra ASNs a través de sus IPs.

2. Agrupa las IpPs por ASN Yy filtra los
que tienen 3 0 mas.

3. Desde esas 1IPs ya filtradas, simple-
mente sigue las relaciones :AT-
TACKS hacia los nodos Country.

4. Finalmente, cuenta los paises unicos
por cada ASN.

Este es un recorrido continuo y eficiente. El
motor de Neo4j no necesita crear grandes
tablas temporales intermedias; simplemente
fluye a través del grafo, pasando el contex-
to de un paso al siguiente de forma muy
optimizada. Los resultados lo confirman:
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una latencia promedio baja y una desvia-
cién estandar minima, lo que indica un ren-
dimiento rapido y altamente predecible.

La versiéon de SQL es una secuencia de
varias operaciones complejas que no se
conectan tan fluidamente.

1. Paso 1 (CTE ASN_Rings): Escanea
la tabla ip, agrupa por id asn Yy
cuenta, creando una lista temporal de
los ASN calificados.

2. Paso 2 (CTE Ring Attacks): Rea-
liza un JOIN entre attacks e ip,
pero filtrando solo contra la lista del
paso anterior (VHERE i.id asn IN
(...)). Este IN con una subconsulta
puede ser ineficiente.

3. Paso 3 (Final): Toma el resultado del
paso 2 y le hace otro JOIN con la ta-
bla asn para obtener el nombre, y
finalmente agrupa todo de nuevo
para contar los paises.

Esta cadena de GROUP BY, JOINS y sub-
consultas es computacionalmente muy pe-
sada. Cada paso genera resultados inter-
medios que deben ser procesados por el
siguiente, lo que es menos eficiente que un
unico recorrido fluido. Los resultados lo
demuestran: una latencia promedio altisima
y una desviacion estandar enorme, lo que
significa que el rendimiento no solo es len-
to, sino también extremadamente erratico y
dependiente de como el optimizador de
consultas decide ejecutar esta compleja
cadena de pasos.

Discusion
Neo4j es la opcion superior y mas eficiente
cuando las consultas se centran en las re-
laciones entre los datos y los caminos que
los conectan. Sobresale al responder pre-
guntas como:

+ ¢ Como se conecta A con B?

* ;Qué patrones de conexién existen?

* Partiendo de este punto, sa donde

mas puedo llegar?

Esto se revela en las consultas de analisis
de pivote (Consultas 2 y 4) y en la de
anillos de ataque (Consulta 5). En todos
estos casos, la tarea era encontrar un nodo
y luego seguir sus conexiones para descu-
brir nueva informacion. Neo4j resuelve esto
con recorridos de grafos nativos, que son
extremadamente rapidos y evitan los costo-
sos JOINs que paralizan a SQL en estos

escenarios.

PostgreSQL (y SQL en general) es el cam-
peodn indiscutible cuando las consultas im-
plican agregar y analizar grandes volu-
menes de datos basados en sus atributos.
Sobresale al responder preguntas como:
* ;Cual es el total/promedio/conteo de
X, agrupado por Yy Z?
e Clasificar los N mejores productos
por categoria de venta.
* ;Como se distribuyen los datos a lo
largo del tiempo?

Esto se hace evidente en la consulta de

agregacion de campanas (Consulta 1) y en
el analisis de Top-N por grupo (Consulta 3).
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Las operaciones GROUP BY masivas y las
funciones de ventana (ROW NUMBER( )) son
herramientas analiticas nativas y altamente
optimizadas en SQL. Neo4j puede emular-
las, pero de forma inconsistente y con un
rendimiento pobre en los casos mas exi-
gentes.

Métricas de plasticidad

El costo de modificaciones se ha medido,
tanto en PostgreSQL como en Neo4j sobre
un par de modelos, que calificamos aqui de
"original" y "modificado" respectivamente.

» Ciberseguridad
Los pares de modelos grafo y relacionales
estan ilustrados en la Figura 6.

technique=|
protocol=|
technology = |

technique=|
protocol=|
technology =|

GEOLOCATED IN ATTACKS

ATTACKS

industry =
industry =| =

pulse_id=

Country Country

documented_between =

(ASN). El modelo modificado elimina la
clase "Pulse" (y por ende la relacién "DO-
CUMENTS"). La informaciéon sobre pulsos
(pulse id) se integra directamente como una
propiedad en la relacion "ATTACKS". Si-
multaneamente, se agregan la clase "ASN",
que se conecta a "IP" a través de la nueva
relacion "ANNOUNCES". El objetivo es en-
riquecer el modelo con datos de ASN vy, al
mismo tiempo, simplificar su estructura.

Aplicando la féormula MEC= AE + AR + AC
+ AQ, el resultado, en el caso de los mode-
los grafo, es el siguiente: E=4 R=4 C=14
Q=0 (total= 22). En el caso de los modelos
relacionales, E=9 R=2 C=30 Q=0 (total=
41).

name & varchar(190) name 2 varchar(100)

ip_address 2 & varchar(45) ip_address & &

target_country.name 28 varchar (100) target_country_name 2.8

industry & varchar (100) Indstzy &
tocol &
protocol & varchar(100) ez
technique &

technique 2 varchar (160)

technology 2

technology & varchar (160)

modified

ip_address & varchar (45)

botnet

origin_country_name & varchar(100) NN

ip_pulse documentation &

ip_address 2 & varchar (45)

pulse id & varchar(50)

Figura 6: Modelos grafo original y modificado (izquierda), equivalentes relacionales (derecha)

El cambio en el modelo de grafos afecta la
forma en que se representa la informacion
ligada a los pulsos. EI modelo inicial conec-
ta nodos "Pulse" con nodos "IP" mediante
la relacion "DOCUMENTS". En este modelo
se representen los Sistemas Auténomos

* Logistica
Los dos pares de modelos aparecen en la
Figura 7.

Aplicando la férmula MEC= AE + AR + AC
+ AQ, el resultado, en el caso de los mode-

11
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first_name=

last_name=
first_name=
last_nam
username=

password_hash=
role=

MANAGES

MANAGES change_date= STREET

change_type = creation | deletion | edition

change_date= STREET > | preemeeteee

change_type = creation | deletion | edition

name =
length = g
maxspeed =
weight = type = Intersection | Store | BELONGS_TO

DistributionCenter

lat=

lon=

street_number=

name=

type = Intersection | Store |
DistributionCenter

ido SERTAL ido SERIAL
. first_name TEXT
first_name TEXT
last_name TEXT
last_name TEXT
email
email TEXT password_hash TEXT
password_hash TEXT role TEXT
last_login
role TEXT —
PointManagement admin_id 2 & INT
admin_id £ & INT pointiid 28 D
L. change_date TIMESTAMPTZ
point_id 2 & INT
change_type TEXT
change_date TIMESTAMPTZ
e N
ide SERIAL |
point_name VARCHAR(100)
id2 SERIAL | B
tipo VARCHAR(50)
numeracion HAR(1@) l zone_id & INT
point_name VARCHAR(100) point_location GEOGRAPHY (POINT, 4326)
tipo
point Jocaion ES
id® SERTAL
from_point_id & INT
_ ERalate "
ido SERIAL street_name VA
distance FLOAT
from_point_id & INT
street_length INT
to_point_id & INT T W
street_name VARCHAR(108) street_weight FLOAT
distance A
ide SERIAL
maxspeed INT
zone_name TEXT
stree(_welght zone_priority_level INT

. d bd i agram. region_code TEXT
dbdiagram.io

Figura 7: Modelos grafo original y modificado (arriba), equivalentes relacionales (abajo)
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los grafo, es el siguiente: E=2 R=1 C=6
Q=0 (total= 9). En el caso de los modelos
relacionales, E=3 R=1 C=12 Q=0 (total=
16).

Discusion

Basandonos en los valores brutos que indi-
can el costo de cambios en el modelo
(MEC), pudimos observar que la tecnologia
relacional tiene un grado de plasticidad me-
nor que la tecnologia grafo: MEC=41 contra
MEC=22 en el ejemplo de ciberataques,
MEC=16 contra MEC=9 en el caso del apli-
cativo de logistica. Queda por investigar de
qué manera consolidar resultados, teniendo
en cuenta que se puede asignar pesos dife-
rentes a las variables en juego. Asi por
ejemplo, simples afadidos que no alteran la
version original sino que solo la aumentan
(Figura 7) deban quizas ponderarse diferen-
temente que modificaciones que transfor-
man una clase en la propiedad de una rela-
cion, (Figura 6), por ejemplo, dado que el
impacto que estas ultimas tienen en las
queries y aun en la eficiencia de la base es
mucho mayor.

Clustering (Ciberseguridad)

Se trata de a produccién de agrupamientos
de datos ("clusters") de tal modo que cada
conjunto comparta caracteristicas (ideal-
mente pertinentes para el analisis de un
problema dado). Tales clasificaciones son
ejecutadas automaticamente a partir de si-
militudes detectadas en los datos a los que
aplica. Dado que el proceso de clustering
involucra la transformacién de datos en

vectores, la nocion de "similitud" debe en-

tenderse como proximidad de vectores en
un espacio multidimensional. La obtencion
de los vectores implica un mecanismo co-
nocido como "embedding", que traduce las
caracteristicas de los datos en los valores
numeéricos a partir de los cuales se definen
los vectores.

» Tecnologia relacional

En el caso de nuestros modelo de cibera-
taques, extraemos primero mediante que-
ries sobre la base Postgre la informacion
sobre IPs, (como tecnologias utilizadas,
tacticas, protocolos, etc.), que enviamos
mediante un script Python a la api Ollama.
Usando un modelo "nomic-embed-text",
Ollama genera a partir de esta informacion
multiples vectores para cada IP, cada uno
describiendo una caracteristica especifica
con la finalidad de representar tanto el
contenido como el contexto relacional de
los datos. Estos vectores son re-procesa-
dos por Python, que reune todos los refe-
rentes a la misma IP en uno solo, que aso-
cia en la base de datos a la IP correspon-
diente. Un nuevo script Python extrae en-
tonces de la base de datos los vectores al-
macenados en el paso previo y los envia al
algoritmo de clustering elegido (k-means en
nuestro caso). Los clusters obtenidos por k-
means son derivados a Python, que etique-
ta las IPs en la base con el nimero de clus-
ter que les corresponde. Los clusters pue-
den luego extraerse mediante una consulta
a la base Postgre,.

Una vez generados los multiples vectores
que preceden el re-procesamiento de éstos

13
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en un vector resultante unico, es posible
aplicar (también via Python) factores de
ponderacién a cada atributo, de modo que,
al ejecutar los algoritmos de clustering, los
agrupamientos reflejen mejor los aspectos
operativos mas relevantes. Asi, por ejem-
plo, teniendo en cuenta que las IPs atacan
industrias de paises mediante técnicas y
protocolos, sobre una escala de 0 a 5, a
"id_pulso", puesto que es el mayor provee-
dor de contexto, se le asigno el peso maxi-
mo (5.0), a "técnicas de ataque", que apor-
tan mucha informacién, 4.0, mientras que
"direccion_ip", que no aporta practicamente
valor, se ponderé con un peso de 0.5. De
este modo, orientamos el agrupamiento ha-
cia las dimensiones que consideremos mas
criticas para el analisis de ciberamenazas.

* Tecnologia grafo
Para obtener vectores de IPs que capturen
tanto los atributos como sus relaciones en

ca grupos de IPs con similitudes estructu-
rales y de comportamiento.

Para refactorizar los clusters clusters in-
icialmente obtenidos y acercarlos mas a
nuestros objetivos, utilizamos dos técnicas
diferentes: analisis por proximidad de cen-
troide y analisis por frecuencia de atributos.
La primera consiste en ubicar el “centroide”
de cada cluster y analizar los n nodos mas

cercanos, asumiendo que estos son los que
mas influyen o representan el comporta-
miento general del grupo. Al enfocarnos en
los elementos mas préximos al centro, po-
demos obtener una representacion simplifi-
cada pero representativa de cada cluster.
La segunda analiza los nodos pertene-
cientes al cluster, contabilizando para cada
uno las técnicas, tecnologias, industrias,
paises u otros atributos estan presentes.
Esto permite identificar patrones domi-
nantes por ejemplo, qué técnica de ataque

Tabla 2: Clusters obtenidos a partir del modelo grafo

Cluster Tamaro Patrones principales Paises principales

1 1514 Phishing, Brute force EEUU, Alemania, Reino
Unido

2 1871 Active scanning Variado

3 11300 Phishing + Active scanning EEUU(principalmente),
Polonia, Canada

4 2233 Botnets (Mirai) Variado

5 3200 Vulnerability scanning Indonesia, Brasil

el grafo, aplicamos el algoritmo k-means
(con k=5) usando la libreria Graph Data
Science (GDS) de Neo4j. Al operar direc-
tamente sobre el grafo, el clustering identifi-

es mas comun o qué pais fue mas afectado
y, a partir de esas frecuencias, determinar
el valor especifico del cluster. Los resulta-
dos obtenidos aparecen en la Tabla 2.

14
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Como hallazgos operativos que emanan de
estos resultados, observamos que el cluster
mayor (3) revela una campafia masiva de
Phishing y Active scanning con impacto en
11300 IPs, que el Botnet "mirai" aparece en
multiples clusters pero con diferentes pa-
trones de ataque, que los paises atacados
varian significativamente entre clusters, lo
que permite discernir objetivos estratégicos
y que los clusters producidos son cohe-
rentes desde el punto de vista de las técni-
cas, protocolos y targets que reunen.

Discusioén

La primera observacion necesaria al co-
mentar clustering sobre datos relacionales y
grafo, es que, en el caso de estos ultimos,
todo el proceso —desde la vectorizacién
hasta el andlisis de los grupos— se realiza
directamente sobre el grafo, sin necesidad
de complejas consultas o0 uniones entre ta-
blas., lo que arroja resultados mas rapidos
y faciles de explorar.

Por otra parte, cada conexion entre enti-
dades (como una IP y un ASN o pais) se
refleja en el embedding, que contiene de
forma integra las relaciones y todos sus
atributos. De este modo, los vectores resul-
tantes “saben” no solo quién esta conecta-
do con quién, sino también el contexto
completo de cada vinculo, lo que da lugar a
grupos mas coherentes y significativos.
Ademas, al asignar diferentes pesos a cada
tipo de atributo (por ejemplo, dandole mas
relevancia a las tacticas que a la simple di-
reccion IP), el clustering se orienta hacia lo
que realmente importa para quienes elabo-

ran estrategias de defensa.

Conclusiones

A primera vista, nuestro trabajo puede apa-
recer como una ardiente defensa de la tec-
nologia grafo, en su version "grafos de pro-
piedades etiquetados". No obstante, coinci-
dimos en que la tecnologia utilizada debe
ser la que se adecue mejor al proyecto a
desarrollar: seria poco productivo usar una
base grafo para gerenciar plataformas de
blogs, por ejemplo, mientras que una base
documento es aqui la mejor opcion, o no
usar una base atributo-valor para almace-
nar datos de perfiles y preferencias de
usuario.

Lo que nos mueve es ante todo explorar las
potencialidades y el rendimiento de bases
grafo (en lo posible, con métricas) y enten-
der en profundidad el perimetro en el que
su uso pueda presentar fuertes ventajas,
tanto para clientes como para desarrolla-
dores. Este articulo presenta, por consi-
guiente, un método de modelado, métricas
comparativas grafo / relacional, un método
de clustering ejecutable directamente sobre
la estructura de una implementacion Neo4j
y alguna observaciéon de sentido comun
sobre la legibilidad comparada de modelos
grafo y relacionales. Quienes consideren la
posibilidad de implementar una base grafo,
podran asi contar con argumentos, no defi-
nitivos, pero si sopesados.

En cuanto al futuro de nuestro proyecto, y

en simbiosis tanto con el grupo de investi-
gacion de ciberseguridad de la Universidad
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Técnica de Praga como con empresas in-
ternacionales que apoyan nuestra investi-
gacion, en particular, Pacific Informatics
Zimo Research (EEUU) e Ins-
pectorio (Australia / Vietham), nos concen-

(Vietnam),

traremos proximamente en la generacién
de queries a partir de consultas en lenguaje
natural a través de LLM.
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